7. Procedury reagowania w przypadku wystapienia w szkole zagrozen
bezpieczenstwa cyfrowego.

Na podstawie wytycznych MEN:
https://www.gov.pl/web/edukacja/bezpieczna-i-przyjazna-szkola-prezentacja

Podstawowe dziatania na rzecz bezpieczenstwa cyfrowego w szkole.

W przypadkach wystgpienia incydentu naruszenia bezpieczenstwa, zwtaszcza wobec naruszenia
prawa, dziatania szkoty cechowac¢ powinna otwartos$¢ w dziataniu, szybka identyfikacja problemu -
okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwigzywanie adekwatnie
do poziomu zagrozenia, jakie wywotato w szkole.

Do zagrozen naleza:

dostep do tresci szkodliwych, niepozadanych, nielegalnych,

cyberprzemoc,

naruszenie prywatnosci dotyczgcej nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoty,

zagrozenie dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z internetu,
nawigzywanie niebezpiecznych kontaktéw w internecie — uwodzenie, zagrozenie pedofilig,
seksting, prowokacyjne zachowanie i aktywnosc¢ seksualna jako zrédto dochodu oséb
nieletnich,

bezkrytyczna wiara w tresci zamieszczone w internecie, nieumiejetnos¢ odrdznienia tresci
prawdziwych od nieprawdziwych, szkodliwos¢ reklam,

tamanie praw autorskich,

zagrozenie bezpieczenstwa technicznego sieci, komputeréw i zasobdéw online.
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Sprawca musi otrzyma¢ od przedstawicieli szkoty komunikat o braku akceptaciji dla dziatan jakich dokonat.

Celem sankcji wobec sprawcy jest przede wszystkim: zatrzymanie jego dziatan i zapewnienie poczucia
bezpieczenstwa ofierze oraz zmiana postawy sprawcy.

Opracowat:
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